
利用HP ProCurve主动防御技术监控网络，

以确保企业安全

客户挑战 

面对当今的安全环境，企业局域网与安全专家需要：

• 帮助企业充分满足法规要求

• 降低IT成本

• 保护企业在基础架构与安全应用中的现有投资

• 大幅减少业务中断现象

即使是技术精湛的安全部门，也很难同时实现以上业务

目标。为了应对IT和安全问题，这些专家必须通过风险管

理架构实现以上目标，以便找出企业内部风险的变化规

律，并通过合理的成本分配实施相应的保护措施。

相互冲突的优先级设置只是客户需要解决的众多问题之

一。目前的安全环境正在发生重大变革。很多企业部署了

可以随时随地使用的Web应用，也因而造成了大量安全

隐患。在传统企业网络边缘，内部人员引发的问题和威胁

数量正在与日剧增，甚至以前只是制造恶作剧的业余黑

客也逐渐成为以谋利为目的的专业网络攻击者。 

HP ProCurve
企业解决方案概述
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HP ProCurve主动防御

传统的安全管理方法是构建足够强大的网络边缘，以避

免遭遇安全威胁。但这种方法同时也将客户、厂商以及

其他需要访问企业信息的人员拒之门外。HP ProCurve 

Networking采用的方法是在创建易用环境的同时，确保

企业信息的安全：您可以控制访问企业信息和企业部门

的人员，同时实现其间的顺利通信。安全措施应确保适当

人员可随时随地安全访问所需信息和服务，覆盖对互联

网和企业内部网数据所进行的所有有线和无线访问。

安全架构

HP ProCurve主动防御策略主要包括3大方面：可信赖

的基础架构、攻击性访问控制能力以及威胁的预防与管

理。每一方面都能帮助企业达到一定的安全目标，轻松划

分风险管理与迁移策略的等级：

• 可信赖的基础架构是可见的、透明的、可靠的。您可

以对其进行安全管理，以确保其完整性，实现策略自

动化。 

• 访问控制功能可以动态监控用户及其对有线和无线网

络资源的访问，从而主动避免安全漏洞。 

• 威胁管理功能可监测和响应网络威胁。该安全架构可

以根据自定义的策略部署适用的安全措施，同时监控

网络活动，帮助网络管理员获得更高的网络可用性和完

整性。 

为什么选择HP ProCurve解决方案？

惠普网络安全解决方案完美融合了用户流量与网络行为

检测和集成到网络架构中的安全策略实施功能，因此可

以在确保网络性能的同时有效保护网络安全。ProCurve

可以在您的预算范围内，提供易于部署和管理的解决方

案，从而有效保护您的IT投资，充分满足您的法规遵从需

求。ProCurve开放架构具备出色的互操作性，能够与众多

知名的第三方安全厂商的解决方案结合使用，进而为您

提供值得信赖的安全解决方案。 

HP ProCurve主动防御架构采用多种开放标准，灵活易

用，可作为基础层使用。ProCurve及其他知名安全厂商可

以通过这一平台提供更多安全应用和服务。HP ProCurve 

ONE联盟合作伙伴计划可确保联合解决方案的正常

运行，扩大应用选择，并提供强大支持。丰富的选择是

ProCurve的一大优势，可帮助您保护现有投资，部署已通

过测试并可获得出色支持的先进解决方案。

HP ProCurve和惠普服务可提高企业承受风险的能力，而

不仅仅是消除这些风险。选择惠普作为您的业务合作伙

伴后，您可以借助先进的解决方案信心十足地实践前瞻

性措施，进而为企业带来更多优势。除降低风险和符合

法规要求外，您还可以将更多先进技术引入业务流程，帮

助企业实现更多业务目标。
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解决方案功能 

• 惠普通过合理价格和出色的保修服务为客户提供出色

的性价比，能够在降低网络安全产品价格的同时确保

超大吞吐率

• 易于部署和使用且能够集中管理的解决方案，具备出

色的控制能力，可提高风险管理水平

• 基于开放标准的集成安全架构和解决方案，具备出色

的互操作性，能够与Microsoft®、McAfee和InMonAn等

安全厂商的产品结合使用

• 可以为有线和无线网络提供安全解决方案所需的故障

转移功能、出色的产品可靠性和监测能力

解决方案优势

• 降低企业成本，同时保持较高的吞吐率以及出色的攻

击防御能力和法规遵从能力

• 部署完善的安全基础架构，不会因安装和管理安全设

备而占用网络管理带宽

• 有效保护现有安全基础架构上的投资（包括资金和

时间） 

• 确保安全设备和网络基础架构正常运行

解决方案架构

网络抗干扰性

访问控制

倍受信赖

基础架构

集中管理、报告和验证

安全、集中的管理与报告

已通过验证的网络清单
集中管理、报告和验证

适用于用户和设备的适应性网络配置

网络分区

来宾访问

适应性威胁监测
与迁移

已通过验证的用户

特定应用程序
深入检测

网络检测
与控制 

网络可用性
保护传输中的
数据安全

可信用户的端点状态



解决方案组件

惠普解决方案

• HP ProCurve威胁管理服务zl模块

• HP ProCurve多服务控制器系列

• HP ProCurve Manager

• HP ProCurve Identity Driven Manager

• HP ProCurve Network Immunity Manager

• HP ProCurve RF Manager

• HP ProCurve来宾管理软件

ProCurve ONE联盟合作伙伴

• Microsoft

• McAfee

• SonicWALL

• .vantronix（刀片解决方案）

• AirTight（刀片解决方案）

• InMon（刀片解决方案）

为什么选择HP ProCurve？

HP ProCurve及ProCurve ONE解决方案能够为您提供

性能卓越的网络安全产品，充分满足企业的安全及法规

遵从要求。HP ProCurve解决方案价格经济、性能可靠，

并享有出色的保修服务。HP ProCurve ONE是一个合作

伙伴架构，为通过全面测试和支持的环境提供超值解决

方案。

 

更多信息

请登录以下网址，了解更多信息：

ProCurve网络安全解决方案

提供HP ProCurve网络安全解决方案链接：

www.procurve.com/solutions/security

ProCurve ONE联盟合作伙伴

提供覆盖安全及其他应用领域的合作伙伴解决方案链接：

www.procurve.com/one/applications

Secure Advantage法规遵从解决方案

提供有关法规遵从的惠普咨询服务链接：

http://h71028.www7.hp.com/enterprise/

cache/512442-0-0-0-121.html

EDS法规遵从服务

链接到与法规遵从相关的惠普外包服务：

www.eds.com/services/securitycompliancecontinuity

科技以推动业务成效为本

欲了解有关HP ProCurve Networking的更多信息，
请访问：www.hp.com.cn/network
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