
HP ProCurve威胁管理服务zl模块

产品概述 主要功能

状态防火墙

入侵检测/入侵防御系统(IDS/IPS)

虚拟专用网(VPN)

模块外形

ProCurve终身保修，硬盘保修5年

HP ProCurve威胁管理服务(TMS) zl模块是一款专为HP 

ProCurve Switch 5400zl和Switch 8212zl系列产品研

发的多功能安全系统，包含一个状态防火墙、入侵检

测/入侵防御系统(IDS/IPS)以及虚拟专用网(VPN)集中

器。网络管理员可以利用它轻松划分部门流量，防止

网络受到恶意软件的攻击，确保远程访问的安全，并

提供出色的站点间连接能力。
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功能与优势

业界知名的保修服务

数据中心保护

服务器保护：状态防火墙可控制数据中心的流量；

入侵防护系统(IPS)可检测并阻止蠕虫和病毒等多种威

胁，确保服务与应用程序的可用性

应用程序支持

支持HP ProCurve ONE应用程序：可兼容ProCurve 

ONE应用程序；非ProCurve ONE应用程序无法通过此

服务模块运行，因而可防止非法应用程序入侵关键任

务网络环境

划分

部门保护：允许企业定义部门安全策略，利用状态

防火墙和IPS保护本地资源，同时还可以对通用资源进

行高性能访问

VPN集中

站点到站点连接性：IPSec加密隧道可借助可选的通

用路由封装(GRE)隧道确保站点间的机密性，提供全部

的部署灵活性；可以通过隧道协议快速部署和控制站

点间的链接

安全的远程访问：远程用户可以通过经验证的IPSec

隧道安全远程访问

防火墙

状态防火墙：实施防火墙策略，以控制流量，过滤

网络服务访问信息；为通过防火墙的所有连接保留会

话信息，以便有效控制基于现有会话的数据包

基于分区的访问策略：从逻辑上将虚拟局域网

(VLAN)划分为多个可共享通用安全策略的分区，允许

通过分区而非单个虚拟局域网设置单播和组播策略

应用程序级别网关(ALG)：在防火墙中深入检查数

据包，发现嵌入到应用程序数据中的IP地址和服务端

口信息；随后，防火墙可以为特殊应用程序动态打开

相应的连接

NAT/PAT：动态或静态网络地址转换器(NAT)可保存

网络的IP地址池或隐蔽网络资源的专用地址（如Web

服务器），使用户可以访问来宾或公共无线局域网

DoS攻击防御：防火墙可以检测不同的拒绝服务攻

击，并采取相应措施迁移威胁

验证网络访问：防火墙可利用RADIUS或一个本地用

户目录验证既定IP地址上的用户身份，通过身份验证

后方允许该地点连接网络

入侵检测/入侵防御系统(IPS/IDS)

深入的数据包检查：模块可深入检查数据包的有效

负荷、帧和数据包报头；如果通过基于签名或协议异

常行为检测方法检测到任何攻击或入侵行为，则该数

据包将被丢弃

基于签名的检测：检测具备已知攻击模式的已知攻

击；IPS拥有包含已知攻击模式定义的签名数据库，可

以通过订购服务自动更新该数据库

协议异常行为检测：监测利用应用程序协议有效载

荷中异常行为的攻击

基于严重性等级的行为策略：包括根据攻击的严重

性实施防御策略的行为；可用行为包括“允许”、“阻

止”和“终止连接”，用于消除攻击带来的危害

签名更新服务：定期更新签名数据库，确保安装了

最新的可用签名

*在产品使用期间提供下一工作日提前更换服务（适用于大部分国家/地区）。下列硬件产品及其相关系列模块享有1年硬件保修服务（可扩展）：HP ProCurve Routing Switch 

9300m系列、HP ProCurve Switch 8100fl系列、HP ProCurve Network Access Controller 800和HP ProCurve DCM控制器。以下硬件移动产品享有1年硬件保修服务（可扩展）：

HP ProCurve M111客户端网桥、HP ProCurve MSM3xx-R接入点、HP ProCurve MSM7xx移动访问控制器、HP ProCurve RF Manager IDS/IPS系统、HP ProCurve MSM电源和HP 

ProCurve 1端口电源馈电器以及HP ProCurve CNMS设备。HP ProCurve ONE服务zl模块磁盘享有5年硬件保修服务。独立软件、升级或许可的保修期限可能有所不同，欲了解详

细信息，请登录 www.procurve.com/warranty，查看ProCurve软件许可、保修和支持手册。
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虚拟专用网(VPN)

IPSec：为互联网或无线网络等不可信赖的网络提

供安全隧道；确保两个网络端点间数据的机密性、真

实性和完整性

第2层隧道协议(L2TP)：一个基于业界标准的流量

封装机制，可用于多种通用操作系统；可以在IP和非IP

网络上发送PPP流量；可以使用IP网络中的IP/UDP传输

机制

通用路由封装(GRE)：可通过第3层路径安全传输第

2层连接功能；实现站点间流量的隔离

手动或自动密钥交换(IKE)：为加密或身份验证算法

提供所需的手动或自动密钥交换(IKE)功能；自动IKE可

实现公共密钥交换流程的自动化管理，并提供更高级

别的加密功能

网络地址转换遍历(NAT-T)：使IPSec保护的IP数据

包可以顺利通过网络地址转换器(NAT)

数字证书管理：数字证书可用于验证IPSec VPN网

关；支持证书撤销列表(CRL)，利用简单证书注册协

议(SCEP)服务器导入证书

远程访问VPN客户端：灵活访问ProCurve VPN客户

端、Microsoft Windows XP或Vista本机VPN客户端

站点到站点连接性：可以配置2个IPSec VPN网关，

以便在办事处、合作伙伴或供应商之间提供安全的站

点到站点通信流程；IPSec或GRE隧道均可使用

安全的远程访问：允许远程用户连接到VPN网关，以

便通过公共网络与企业网络安全通信

运行模式

路由模式：根据流量部署防火墙、VPN和IPS，以便

深入检查数据包，控制和过滤流量；支持静态路由、

RIP、RIPv2、OSPF、IGMP和PIM

监控模式：部署入侵检测系统(IDS)，在带外被动监

控数据流量

管理

远程配置和管理：通过安全Web浏览器或命令行界

面(CLI)远程配置和管理

安全的Web GUI：提供一个安全、易用的图形界面，

以便利用HTTPS配置该模块

命令行界面(CLI)：提供一个安全、易用的命令行界

面，可以利用SSH或交换机控制台配置该模块；提供

直接、实时会话可见性

HP ProCurve Manager：通过ProCurve Manager Plus

集中管理发现、记录和状态管理流程

记录：通过SNMP(v2c和v3)以及系统日志记录本地

和远程事件；提供日志遏制和日志过滤功能，以减少

生成的日志事件数量

连接性

为交换机提供2条10-GbE链路：双10-GbE线速连接

功能可确保应用程序和交换机背板之间的顺畅网络连

接，并且不会影响该应用程序的性能

性能

高性能网络带宽：在交换机背板上内置2个线速

10-GbE端口

高 性 能 处 理 器 系 统 ： 英 特 尔 酷 睿 2双 核 处 理 器

T7500（2.2GHz，4MB高速缓存）外形小巧，只需通

过一个交换机插槽即可提供高性能计算体验

内存子系统：4GB DDR2-667双通道内存可提高应用

程序的运行速度

硬盘：250GB SATA II 7200 rpm硬盘（包括210GB应

用程序空间以及40GB诊断/维护空间）具有更高的数据

读/写速度，进一步提高了应用程序的运行速度

灵活性和高可用性

冗余电源：该服务模块与其所用交换机具备相同的

电源冗余水平。








